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(Tipos de datos |
o Simples (univessaler: subconjunto de la. erpeciicacisn jormal SMI)

. INTEGER (enters 32 bits)
- OCTET STAING (cadena. cacackeres)

- OBTECT IDENTIFIER (eemplo 4.36.1)
. NULL

- SEQUENCE OF __._._ (astay)
© SEQUVENCE {

nombrel |INTEGER /
nomb(e 2 OCTET STRING,
nenbee 3 INTEGER (0..65535)

}
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(Dejinicidn de objetos)

» Objetos identijicadores (nodos)

iso OBTECT IDENTIFIER ::= {1}

org OBJECT IDENTIFIER t= fiso 3}
dod OBTECT IDENTIFIER ::= {orq 6 }
internet OBTECT IDENTIFIER 3:= § dod 13

- Dejinicidn de nueyos Eipos de datos -
OCTET STRING
Tep Gona Entry :: = SEQUENCE { nombret tipot, nombre 2 tipo2, ... }
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+ Objekos encalaces

sysUpTime OBJTECT-TYPE
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"3. Contenido impoctante del Nodo mib—Z]
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. Get Requent PDU

GestoC Agente | PDU‘T‘_-!PQ FBQ‘}AE'/\\:-I'd l @ @ l variable bindings !
Ge‘t‘?e /
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e pe S
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GerRenponse (( tepInsegs. @ = 1986 ), tepOULSegs. @ = 56)
7 : e {a i 2 s Loc |
+ SebNextReguest ( tepInsegs(Z) o] sl (R T S |
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- Sekt Request PD WL

Gestor .
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’ Noka: esbtudiomos snmPy2  v.R. (vesidnh ravTsoda)
(5. SNMPv2 ) t Uamada. SNMPy2C (wmmunity name), yo
9% la V.0, induua s—aaurid.od P No se extendid
PO perder sencillez
- e, o
deJinir clojetos

« Objekos encalacen :

v

fombre OBTECT-TYPE nuevor tipos dx dakos para mals o menas bits
SYNTAX Couwntecgy — unsigned3Z, Counterét, Gauge 32

UNITS, “packeks" . desuiptivo, no obligakorio
MAX-ACCESS read-only — MAX enjakizo. g ertd por endma. de

___ peronos: S .
STATUS awwrent \, ARade opuones NUWA Y quita innecerasiay, |
oz o [dyande:
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- QuTen ' . rmd-onuj oro. \a colan o
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|
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DESCRIPTION ".. " B s o ot
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SYNTAX Acw Stakw) (integer numerodo)

MAX-ACCESS read-creale
Se= {nombrct‘ublo.Eang 6} I
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PO oAadur y g tas 44 o
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- [Protocolo | Das nuexan PDU,

+ GetBulbkReguest  Permite coger gronden contidodes da datos

Gestor Flgmte
PDW ent non-~ mox.- _ —
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t
. / H’
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it —
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|
u% CZ% c3 cy
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Gesbor Ges bor .
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%om, ( Tyee | 1 i @ | @ | pindings
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?jf)hdt\,

05{;
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(6. SNMPy3 ) — Arguitectura. modulos (guio pasa umplemmtcu)
caeotoru Y agen tes

—b Seauridﬂui (cijrods, aukenticacion, t?-mpanacmjoh)

PDU |

PDW
SNMPp,, 1,v2 Type rvﬁuest vb
Mensoye Header
SNMP VY 3 SNMPy 3
| i : b
: :( CIFRADO il
e N

AUTENTICACION

-\ﬁrqmtectwn moduos |

Entidad SNMP = Agente ¢ Gestor —» IR ety TP L ML
i, 5 ; Genera - Get, ek, GekNext) APIEACK0 7 i
(+) optimizacicn en irplementacion Foceso: Responce A Gurraer | [Gmermsorse] [~ ] | 56t brabnfa.
= 4 i
(+) Moo da Mmedulos L - ] P = ! o
lf\d&?mmm‘:u‘[\m fm"- Rér'pi’me E de comandos | | nottficacio ::a S i
* Mensajes entre medules :-ﬁ-i;__;;;;__—_'_-____:..______________-_-_'_'_'_':
(Pﬁ t VQ{)) 1 Rt —s E Comprueba Si
‘;,’.‘.:‘:“,f;ﬁ;"a,‘“’mu_ Distribuidor J-p 25 Sequridad CTI L 3._:%5“":?
Erwnio. mansajes o : F:r“h?i?ﬂi i
S e
v afade/analita =
[ Aukenticacion

- |seguridod

wsMm |+ CiJfado: DES (Daka Encryption Standasd)
i ky | N Aukenticacicn: HMAC (Hash Message Aukhentication Code)

m vesifico. si el mennoyR e aukéntico

Terhpon %(1{:10(] T;g;npo maxitre da validez da un merwq_,’e
a pastir dal cuald Lo ignom.

( un atacante, o pesas de no saber
mﬁ%d menn 9. nb pwﬂm
Monnage povt u.hLJEarLo )

— [DES (Daka Eneription Standasd.)

(.idro.d.o simetrico 3&9_ wna sela dawve BE |
-qunfentx L texto | Texto
Texto ex -1 | \ex
g Plane 7| DES cjrods DES” Poiane
Tipos A
. Fuesza berulo

' Cﬁptoondww




I
Algortimo de cifrado DES I Cipher Block Chaining (CBC)

o ‘ para mensajes de més de 64 bits

ledn e&btoaﬁmca&qw

Sz fWMO. Con e,Lbloolj.l.ﬂ. dj(l‘fll\ antenor

Triple DES
para mavor seauridad %

= cm c@
Funcion R,y K) ' ! |E | |

i fla:  BEBI | E—é’ *4 INSehT s K1
expannen (E) w8 columna: bS b4 b3 b2

[ Ciir. K1 CHir. K1
1 "1" "1" i e

Bk, duran [, aarm;
BRbAEL
{1
Dese. K2 Desc. K2
i Desc. K1 Desc. K1
e Lt @ =
" I o 4
- -

| v G ciz E M(2)

Para. descijrar se hace EXACTAMENTE igual poo da aboje arviba. & Cifrado Desciirado

le. necesito elewlar tedon tas pubcloves ki, K2,... K46 anken
da empezor noda, .

— Lo woan varios protocsles
—(Aukeaticocicn HMAC ) g1 SNMPYZ |P, LS, ek

Gumt‘tmwdeem ha sido olberadso
5%9-& /{u.mte_m Lawdic.n.rer

Fuente Destino
Mensaje Mensaje
= — =1 _MAC
= TI= =
= 'L ==
MAC >/ O—w _
| Clave =
C6d‘g° d‘ Secrata COMPARA
1 Autenticacion
O—m Muche menor
Clave el
Secrata n[:nuwn.it

Nota.- Lo aukenticacidn se caloulon
solore TODO ek m gig SNMPy3 Lo
ello con d ers PDL
(t;j\nm en :: wmol%::)u- Slem&re m?’:‘g ';l:lcl%d SNMPui,v2 l
‘ ¢ ' ADC ———»
campo ‘csdige da omtenticacicn” ‘_::cF:u(:N |
son todo ceros, anten da panas 4—— AUTEN —>
el meanaje ol bLoq).m MAC




(7. Monitozacion de red emoto. AMO N__) K

- Extensiocn de SNMP
e Un agenfe RMON en un d{/)post‘h\ro (por ¢f un uker) eraucha de fun interjaces
mm informadion Y ertodistcay (Lan muvmas wordano un
analizader ds protocoles) en la MIB RMON. < nusws node dantro de. mib-2

» Un gestor puede recupens La informacion de esa. MIg por SNMP como i el
%9ente RMON fuser ua agente SNMP nommal .

" GESTR sjempln: — — —
() Captusa tods ol trapico (}iltwos da Qﬂ.pl‘um_)} iquol que
, o= o nte (+) Almacena injo uh anoliz.
e ag&;} o (+) €stad(stican i pratoC.
a—= —) LAN andoe () Monitoracion remota. desde bor ) venkajon
E5 B ) et dplara 7 sl
,l (+) Comunicatich con gestor por protocole [ gy ortocolas
L LF - _ tdndor SNMF
Nuewo nodo en MIB-2 b-2

Sljstem tntujuee/; tep cmon

wos nodos dentry de RMON (Los veremes ) contienen unicamente tablan
de conbrol Yy da datos (o Unica tablo con ambon)

e:je,mpu): nodwe his torﬂ
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cbjets FiLA datermina  los campos NLCLooUTOr P&J‘&O‘.U)(.‘Inq/l.u(‘

da Jorma. wuvoco. wna hila en una tablo (l—iplca,mentn. wno.
wlmno. oposto. para el (nduce). A vecen no hace Jalkor whoo
columna. aposta. pora el (ndie, ya gMe se pusdhe dent o
5IN a.mlol?a'edg.d_ cad.o 44[& Con LNG © \Yasios campos (wlumnan)
s en latablo da comaxiones TCP se ubiliza conno fndice oo
1P y Pm.rl:os da on’se.n Yy denbine

—

Definicién de Objetos Tabla (3) TepConnEntry::= )
(1) tepConnTable OBJECT-TYPE H0y Sfi%itﬁgéte MIEGER I
SYNTAX SEQUENC_E o TCPCOI’II:I:EI‘!H}:)‘-‘! tcpConnLocalAddress |pAddress, \
;1?:1'?3: :1:;::::3"” y tepConnLocalPort  INTEGER (0.65535), | |
DESCRIPTION tepConnRemAddress [pAddress,
“A table containing TCP I'I ‘. : tepConnRemPort INTEGER (0..65535) 1
connection-specific information.” | @ - mgﬁgﬁgﬁc‘f_ﬁﬁg A
n={tep13} SYNTAX INTEGER { <
@ [ tepConnEntry OBJECT-TYPE / closed(1),
SYNTA)thpConnEntry)-‘// listen(2),
ACCESS nof-accesible synSent(3),
STATUS mandatory synReceived(4),
DESCRIPTION established(5), ...
“Information about a particular ACCESS read-write
current TCP connection ....” STATUS mandatory
INDEX {tcpConnLocalAddress, tcpConnLocalPort, pDESCRIPTION “The state of this TCP
tcpConnRemAddress, tepConnRemPort } connection”
. :={tcpConnTable 1} * u={tcpConnEntry 1}

L =




tepConnTable (1.36.1.2.1.6.13)

tepConnState  tepConnlocalAddress tepConnlocalPort tcpConnRemAddress tepConnRemPort

(1.36.12.16.13.11) (1.3.6.1.216.13.1.2) (1.36.1.216.13.1.3) (1.3612161314) (13612.16.13.1.5)

tcpConnEntry
3 15842.21.1 2000 1584201 4090 1361216131
7 158.42.32.19 3020 128.55.4.31 m |, e,

5 ..-2.2 : 3080 8.5 5600 tepConnEntry
1 15842.21.1 128.57.7.7 1351216.131)

ALY
———————————— \ , e ————— O — ———————— - ,
index

si el (ndic son lon 1Py pusstes ocigen/duntine d Como occed.o o wno
Pc;t‘cjo’n si yo no keng,o enos dates ? (en Pre_u'ra.mm(:a lo gue guier

.s'a.be.l")
Se “ides ' el mensaje GekNext gL Yo verernos,

Notos :
. Ro,naos y TamaoAocs

OCTET STRING
OCTET STRING (SIZE(0..40)) < tamaio entre o y 10

OCTET STRING (SIZE(5)) <— tamaRe }jjo

INTEGER
INTEGER (1..10)

INTEGER { othec(1), ocion2(2), ..} o integer numemde

. Recussos en lnternet
. Dejimcidn de MIBeskdndasr RFC 1213

- Compru\ocucio'r\ de moduleos . mib y unks oo l:f)do.n lan
a.plcaciones d.n.a,mﬁcfn da reden quL quiean
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Asignatura Gestion de Redes
Actividad SMI

e Escribir utilizando la sintaxis SMI los siguientes objetos (aparecen en la siguiente figura).

Objeto nombrePC (parametro de configuracion obligatorio).
Objeto relojPC (parametro de consulta opcional).
Objetos que forman el objeto discoTable. ( 1ndex ; wn dod s CC\«PQUd&d)

Objeto tempPC (indica la temperatura de la CPU)

- Objeto numCPUS (ntmero de CPU’s del PC)

- Objeto tipolnterfaz (las diferentes opciones son, modemRTB, adaptadorRDSI,
modemADSL, ethernet, fastEthernet, atm)

nombrePC (1) relojPC (2) discoTable (3) tempPC (4)  numCPUS (5) tipolnterfaz (6)
PC 23 234446767 . 40 1 modemADSL
(20:30:15) discoEntry (1)
index unidad capacidad
1 C 1000
2 D 5000

o-2.9







Actividad. SMT : SoluLcion

ACTINVIDAPSMI-MIB DEFINITIONS BEGIN

IMPORTS
expenimental  TimeTides |, Gouge
FAOM RAFC1is5-SM1

OBJECT-TYPE
FRoM AFC-1212

demo OBTECT IPENTIFIER :={ experimentol 1 }

nombre PC  0BJTECT-TYPE
SYNTAX OCTET STAING (SIZE (0...255))
ACCESS reod-wrike
STATUS mandakory
DESCAIPTION “Nombre dal PC ™
= { demo 1}

r?.loj PC OBTECT-TYPE

SYNTAX  Time Ticks

ACCESS read-only

STATUS optional

DESCRIPTION " Reloj dal PC (en centesiman da segundlo )"

122 {demo 2}
h defa e
discoTable OBJECT-TYPE lesc;%?:;:s en ek
; | orden em a,,u-n.
SYNTAX SEQUENCE OF DiscoEntry - um_?m

ACCESS ot -accemible 4+
STATLS mandakory ;
DESCRIPTION " Tobla cen los dinces duros

FHs fdn.m.o?,}

disco Enkry  OBTECT - TYPE

SYNTAX  Disco Entry

ACCESS  nob-accesible 4—

STATOLS ma.ndo.korS ) B
DESCAIPTION lnlrormat,io'n AL UA dMICo dULTD

INDEX § index }
2= { disco Table 1}




De4 nimos

Disco Enh'y Si= -
no \hace Ja.u& inciicarle awn o

SEQUENCE { B bt
index INTEGER (0-T0) J

unidad  OCTET STAING (SI2E(T)),
co.Po.c.idud INTEGER

Es Gbugo_cl.o
= . ( Su‘.lioi‘f I memenao. (-'kU-Q
index OBJECT-TYPE range (paa y i
SYNTAX  INTEGEA (0..10) #7  debe rerervas pasa la tabla )
ACCESS read-ot\lg
DESCRIPTION Tndice "
2= { discs Entry 1}

A1

unidad OBTECT-TYPE
SYNTAX OCTET STRING (SIZE(1))
ACCESS reo_d—c.r\llj
STATUS mandator
DESCRIPTION ' Knidad "

= f oUScoEni‘ry 23

capacidad OBTECT-TYPE
SYNTAX integec
ACCESS rmd—onuj
STATUS mandater
DESCRIP TION "Capatidad "

tiiz {djsannh—y 3}

tempPC OBIECT-TYPE
SYNTAX (30»59:.
AcceSs  cead —only
STATLS mmd.cx.tor‘j ”
DESCRIPTION " Temperatusa dsd PC

= fdemo 4 §

Aum CPUS OBJECT-TYpPE

SYNTAYX lNTEGL;P\
ACCESS read-on

STATYS _mandatory
DECCRIPTION “N*d& CPUSs
= fdamo 53

ipo\nterjaz OBJECT-TYPE
hpomsmjs'fﬂx INTEGER § other(1), medemRTB(2), tader RDSH(3),

meden ADSL (), ethenek (8), Jas Ethecnet (6), akm (7) }

ACCESS ren.d—any
STATUS  moandake
DESCRIPTION " Tigo lnter}a%“

1= {demo 63
END




>« MIB-2]

Asignatura: Gestion de Redes

MIg-2:  RFC 1213
. estalnd.ar
. Protc:colos TCP/IP
Criterios unodws pora dejanirtal
+ todos Los objetes son acku.ales
+ o oy daplicodes
* todes Los dojetos sen ukilen
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Grupos de la MIB-2

mib-2(1)

system(1)

- Informacion general del sistema gestionado

interfaces(2) | - Interfaces fisicas del dispositivo

at(3)

ip(4)

icmp(5)

tep(6)

udp(7)

egp(8)

- Tabla de traduccion de direcciones IP<—— MAC

- Informacién relacionado con el protocolo IP

- Informacién relacionado con el protocolo ICMP
- Informacién relacionado con el protocolo TCP

- Informacion relacionado con el protocolo UDP

- Informacion relacionado con el protocolo EGP
(External Gateway Protocol)

transmission(10) |- Informacion relacionado con protocolos MAC

snmp(11)

Gestion de Redes

- Informacién relacionado con el protocolo SNMP

010211 ou
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Grupo system

system(mib-2 1)

sysDescr (1)

- Tipo de dispositivo (Hub 3COM, efc.)

sysObjectiD (2)

sysUpTime (3)

- |dentificador asignado al o
anevamig. (1-3.6.1.4:1)+ §eunt

t?-ja.e toun nodo J

odolempresos

con irﬂa del modelo

sysContact (4)

sysName (5)

sysLocation (6)

Gestion de Redes

sysServices (7)

- Tiempo activo desde la reinicializacion

(Timeticks)

- Persona de contacto

- Nombre asignado al dispositivo

- Ubicacién del dispositivo

- Niveles OSI implementados (7 bits)
1: Nivel fisico
2: Nivel de enlace de datos
3: Nivel de red
4: Extremo a extremo
7: Nivel de aplicacion

TR E
0 06 O
o o 4
c 1 x
4 0o o

]

NF Repekider
4 —/[ Hub

4 —{switch
ax —{Router
g —{Pc

(1)

(2)
(4-1)
(az)




Grupo interface
interfaces(mib-2 2)

ifNumber (1) - Numero de interfaces del dispositivo

ifTable (2)

|— ifEntry (1)

| - Identificador de cada interfaz
"""""""" - Informacion de la interfaz

ifDescre (2) (fabricante, modelo, etc.)
ifType (3) - Tipo de interfaz (fddi, basicISDN,
ethernetCsmacd, frame-relay, etc. )
ifMtu (4) - Tamafio méaximo de trama %
fSpeed (9 - Estimacion de la velocidad de E
la interfaz (10 Mbps, 100Mbps, etc) 2
St o . £
ifPhyAddress (6) - Direccién fisica de la interfaz £

- Permite cambiar2 el es;tado de
. 1 20
la interfaz (up,down, testing)(RW) wefe
- Permite conocer el estado actual de

la interfaz (up, down, testing)
ifLastChange (9) - Indica el instante y el tiempo

desde que se reinicializo
ifinOctets (10) - N° total de octetos recibidos

ifAdminStatus (7)

ifOperStatus (8)

ifinUcastPkts (11) | - N° de paquetes unicast recibidos

Gestion de Redes
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Tema 4. MIB-2

Grupo interface

0 : i
ifinNUcastPkts (12) - N° de paquetes no-unicast recibidos

iflnDiscards(13) - N° de paquetes recibidos descartados

0 oo .
ifinErrors (14) - N° de paquetes recibidos erréneos

- N° de paquetes recibidos con protocolo
desconocido

ifOutOctets (16) - N° total de octetos transmitidos

iflnUnknownProtos(15)

0 : : i
ifOutUcastPkts (17) - N° de paquetes unicast transmitidos

- N° de paquetes no-unicast transmitidos

ifOutNUcastPkts (18)

- No©
ifOutDiscards(19) N° de paquetes descartados

- N° de paquetes erréneos no transmitidos

ifOutErrors (20)

ifOutQLen (21) - Tamaiio del buffer de transmision

ifSpecific (22) - Referencia a un objeto de la MIB
relacionada con la interfaz fisica utilizada

Gestion de Redes



Tema 4. MIB-2

tcp (mib-2 6)

tcpRtoAlgorithm (1)

tcpRtoMin (2)

tcpRtoMax (3)

tcpMaxConn (4)

tcpActiveOpens (5)

tcpPassiveOpens (6)

tcpAttemptFails (7)

tcpEstabResets (8)

tcpCurrEstab (9)

tcpinSegs (10)

tcpOutSegs (11)

tcpRetransSegs (12)

Gestion de Redes

- Algoritmo de retransmision (timeout)

- Valor minimo del temporizador
- Valor méximo del temporizador

- N° maximo de conexiones TCP

- N° de conexiones activas soportadas

- N° de conexiones pasivas soportadas

- N° de establecimientos erréneos
- N° de resets que se han producido

- N° de conexiones en estado establecido o
esperando cierre

- N° de segmentos recibidos

- N° de segmentos transmitidos

- N° de segmentos retransmitidos




Tema 4. MIB-2

tcpConnTable (13)

L tcpConnEntry (1)

tcpConnState (1)

- Estado de la conexion (closed,
listen, established, efc.)

tcpinErrs (14)

tcpOutRsts (15)

Gestion de Redes

- Direccion IP local
- Puerto local
- Direccion IP remota

- Puerto remoto

- N° total de segmentos recibidos erroneos

- N° total segmentos enviados indicando reset

-3y






RFC1213-MIB DEFINITIONS ::= BEGIN
IMPORTS
mgmt, NetworkAddress, IpAddress, Counter, Gauge,
TimeTicks

FROM RFC1155-8SMI
OBJECT-TYPE
FROM RFC-1212;

-- This MIB module uses the extended OBJECT-TYPE macro as
-- defined in [14];

-- MIB-ITI (same prefix as MIB-I)

mib-2 OBJECT IDENTIFIER ::= { mgmt 1 }

-- textual conventions

DigplayString ::=

OCTET STRING
-- This data type is used to model textual information taken
-- from the NVT ASCII character set. By convention, cbhjects
-- with this syntax are declared as having

= SIZE (0..255)

PhysAddress ::=
OCTET STRING

-- This data type 1s used to model media addresses. For

many
-- types of media, this will be in a binary representation.
-- For example, an ethernet address would be represented as
-- a string of 6 octets.
-- groups in MIB-II

system OBJECT IDENTIFIER ::= { mib-2 1 }
interfaces OBJECT IDENTIFIER ::= { mib-2 2 }
at OBJECT IDENTIFIER ::= { mib-2 3 }
ip OBJECT IDENTIFIER ::= { mib-2 4 }
icmp OBJECT IDENTIFIER ::= { mib-2 5 }
tep OBJECT IDENTIFIER ::= { mib-2 6 }
udp OBJECT IDENTIFIER ::= { mib-2 7 }
egp OBJECT IDENTIFIER ::= { mib-2 8 }

-- historical (some say hysterical)
-- cmot OBJECT IDENTIFIER ::= { mib-2 9 }

transmission OBJECT IDENTIFIER ::= { mib-2 10 }

]

snmp OBJECT IDENTIFIER { mib-2 11 }

RFC 1




sysDescr OBJECT-TYPE

the System group

Implementation of the System group is mandatory for all
systems. If an agent is not configured to have a value
for any of these variables, a string of length 0 is
returned.

SYNTAX DisplayString (SIZE (0..255))

ACCESS read-only

STATUS mandatory

DESCRIPTION
"A textual description of the entity. This wvalue
should include the full name and version
identification of the system's hardware type,
software operating-system, and networking
software. It igs mandatory that this only contain
printable ASCII characters."

::= { system 1 }

sysObjectID CBJECT-TYPE

SYNTAX OBJECT IDENTIFIER

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The vendor's authoritative identification of
the
network management subsystem contained in the
entity. This value is allocated within the SMI
enterprises subtree (1.3.6.1.4.1) and provides
an
easy and unambiguous means for determining “what
kind of box' is being managed. For example, if
vendor "“Flintstones, Inc.' was assigned the
subtree 1.3.6.1.4.1.4242, it could assign the
identifier 1.3.6.1.4.1.4242.1.1 to its “Fred
Router'."

sysUpTime OBJECT-TYPE

i
SYNTAX TimeTicks 1
ACCESS read-only |
STATUS mandatory I
DESCRIPTION 1
"The time (in hundredths of a second) since the 1

network management portion of the system was 1

last 1
re-initialized." !

I

1:= { system 3 } '

sysContact OBJECT-TYPE

SYNTAX DisplayString (SIZE (0..255))

ACCESS read-write

STATUS mandatory

DESCRIPTION
"The textual identification of the contact
person
for this managed node, together with information
on how to contact this person.'




::= { system 4 }

sysName OBJECT-TYPE
SYNTAX DisplayString (SIZE (0..255))
ACCESS read-write
STATUS mandatory
DESCRIPTION
"An administratively-assigned name for this
managed node. By convention, this is the node's
fully-qualified domain name."
:= { system 5 }

sysLocation OBJECT-TYPE

SYNTAX DisplayString (SIZE (0..255))

ACCESS read-write

STATUS mandatory

DESCRIPTION
"The physical location of this node (e.g.,
“telephone closet, 3rd floor')."

::= { system 6 }

sysServices OBJECT-TYPE
SYNTAX INTEGER (0..127)
ACCESS read-only
STATUS mandatory
DESCRIPTION
"A wvalue which indicates the set of services
that this entity primarily offers.

The value is a sum. This sum initially takes
the value zero, Then, for each layer, L, in the
range 1 through 7, that this node performs

transactions

for, 2 raised to (L - 1) is added to the sum.
For

example, a node which performs primarily routing
functions would have a value of 4 (2°(3-1)). In

contrast, a node which is a host offering
application services would have a value of 72

(2*(4-1) + 2"(7-1)). Note that in the context
of
the Internet suite of protocols, wvalues should
be

calculated accordingly:

layer functicnality
1 physical (e.g., repeaters)
2 datalink/subnetwork (e.g., bridges)
3 internet (e.g., IP gateways)
4 end-to-end (e.g., IP hosts)
7 applications (e.g., mail relays)

For systems including OSI protocols, layers 5
and
6 may also be counted."

::= { system 7 }

RFC 2




-- the TCP group

-- Implementation of the TCP group is mandatory for all
-- gystems that implement the TCP.

-- Note that instances of object types that represent
-- information about a particular TCP connection are
-- transient; they persgist only as long as the connection
-- in guestion.
tepRtoAlgerithm OBJECT-TYPE
SYNTAX INTEGER {

other (1), -- none of the following
constant (2), -- a constant rto

rsre(3), -- MIL-STD-1778, Appendix B
vani (4) -- Van Jacocbson's algorithm

ACCESS read-only
STATUS mandatory
DESCRIPTION
"The algorithm used to determine the timeout
value
used for retransmitting unacknowledged octets."
i:= { tep 1 }
tcpRtoMin OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The minimum value permitted by a TCP
implementation for the retransmission timeout,
measured in milliseconds. More refined
semantics
for objects of this type depend upon the
algorithm
used to determine the retransmission timeout.
In
particular, when the timeout algorithm is
rare(3),
an object of this type has the semantics of the
LBOUND guantity described in RFC 793."

::= { tep 2 }

i
i
1
i
i
1
1
1
1
: }
1
I
I
I
1
|
I

tcpRtoMax OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The maximum value permitted by a TCP
implementation for the retransmission timeout,
measured in milliseconds. More refined
semantics
for objects of this type depend upen the
algorithm
used to determine the retransmission timeout.
In
particular, when the timeout algorithm is




rsre(3),
an object of this type has the semantics of the
UBOUND quantity described in RFC 793."

::= { tep 3 }

tepMaxConn OBJECT-TYPE

SYNTAX INTEGER

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The limit on the total number of TCP
connections
the entity can support. In entities where the
maximum number of connections is dynamic, this
object should contain the value -1."

P i= { tecp 4 }

tcpActiveOpens OBJECT-TYPE

SYNTAX Counter

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The number of times TCP connections have made a
direct transition to the SYN-SENT state from the
CLOSED state."

::={ tep 5 }

tcpPasgiveOpens OBJECT-TYPE

SYNTAX Counter

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The number of times TCP connections have made a
direct transition to the SYN-RCVD state from the
LISTEN state."

::={ tep 6 }

tcpAttemptFails OBJECT-TYPE
SYNTAX Counter
ACCESES read-only
STATUS mandatory
DESCRIPTION
"The number of times TCP connections have made a
direct transition to the CLOSED state from
either
the SYN-SENT state or the SYN-RCVD state, plus
the
number of times TCP connections have made a
direct
transition to the LISTEN state from the SYN-RCVD
state."

s:= { tep 7 }

tcpEstabResets OBJECT-TYPE
SYNTAX Counter
" ACCESS read-only
STATUS mandatory
DESCRIPTION
"The number of times TCP connections have made a
direct transition to the CLOSED state from

AEC 3




either
the ESTABLISHED state or the CLOSE-WAIT state."

::= { tep 8 }

tepCurrEstab OBJECT-TYPE

SYNTAX Gauge

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The number of TCP connections for which the
current state is either ESTARLISHED cor CLOSE-
WARIT."

t:= { tep 9 }

tecpInSegs OBJECT-TYPE

SYNTAX Counter

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The total number of segments received,

including

those received in error. This count includesg
segments received on currently established
connections."

t:= { tep 10 }

tecpOutSegs OBJECT-TYPE

SYNTAX Counter

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The total number of segments sent, including
those on current connections but excluding those
containing only retransmitted octets.™

i:= { tep 11 }

tcpRetransSegs OBJECT-TYPE

SYNTAX Counter

ACCESS read-only

STATUS mandatory

DESCRIPTION
"The total number of segments retransmitted -

that

is, the number of TCP segments transmitted
containing one or more previously transmitted
octets."

t:= { tep 12 }




-- the TCP Connection table

-- The TCP connection table contains information about this
-- entity's existing TCP connections.

tecpConnEntry COBJECT-TYPE
SYNTAX TepConnEntry
ACCESS not-accessgible
STATUS mandatory
DESCRIPTION
"Information about a particular current TCP
connection. An object of this type is
transient,
in that it ceases to exist when (or soon after)
the connection makes the transition to the
CLOSED
state."
INDEX { tcpConnLocalAddress,
tepConnlLocal Port,
tepConnRemAddress,
tepConnRemPort }
::= { tcpConnTable 1 }

r tcpConnTable OBJECT-TYPE

I SYNTAX SEQUENCE OF TcpConnEntry
I ACCESS not-accessible

I STATUS mandatory

I DESCRIPTION

1 "A table containing TCP connection-specific
1 information."

: i:= { tep 13 }

I

I

|

1

I

TcpConnEntry ::=
SEQUENCE {

tepConnState
INTEGER,

tepConnLocalAddress
IpAddress,

tepConnlocalPort
INTEGER (0..65535),

tcpConnRemAddress
IpAddress,

tepConnRemPort
INTEGER (0..65535)

S S S s i ) St e i i
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tepConnState OBJECT-TYPE
SYNTAX INTEGER {
closed (1),
listen(2),
synSent (3) ,
synReceived (4) ,
established(5),
finWaitl(§&),
finWait2(7),
closeWait(8),
lastack(9),
closing(10),
timeWait (11),
deleteTCB(12)
}
ACCESS read-write
STATUS mandatory
DESCRIPTION
"The state of this TCP connection.

The only value which may be set by a management
station is deleteTCB(12). Accordingly, it is
appropriate for an agent to return a “badValue!
response if a management station attempts to set
this object to any other wvalue.

If a management station sets this object to the
value deleteTCB(12), then this has the effect of
deleting the TCB (as defined in RFC 783) of the
corregponding connection on the managed node,
resulting in immediate termination of the
connection.

As an implementation-specific option, a RST
segment may be sent from the managed node to the
other TCP endpoint (note however that RST
segments
are not sent reliably) ."
::= { tcpConnEntry 1 }

tepConnLocalAddress OBJECT-TYPE
SYNTAX IpAddress
ACCESS read-only
STATUS mandatory

DESCRIFTION
"The local IP address for this TCP connection.
In
the case of a connection in the listen state
which

is willing to accept commections for any IP
interface associated with the node, the wvalue
0.0.0.0 is used."

::= { tcpConnEntry 2 }

tecpConnlLocalPort OBJECT-TYPE
SYNTAX INTEGER (0..65535)
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The local port number for this TCP connection."
::= { tcpConnEntry 3 }




tecpConnRemAddress OBJECT-TYPE
SYNTAX IpAddress
ACCESS read-only
STATUS mandatory
DESCRIPTION

"The remote IP address for this TCP connection. "

::= { tcpConnEntry 4 }

tcpConnRemPort OBJECT-TYPE
SYNTAX INTEGER (0..65535)
ACCESS read-only
STATUS mandatory
DESCRIPTION
"The remote port number for this TCP
connection. "
::= { tcpConnEntry 5 }

-- additional TCP objects

tepInErrs OBJECT-TYPE
SYNTAX Counter
ACCESS read-only
STATUS mandatory
DESCRIPTION

"The total number of segments received in error

(e.g., bad TCP checksums)."
1:= { tcp 14 H

tcpOutRsts OBJECT-TYPE
SYNTAX Counter
ACCESS read-only
STATUS 'mandatory
DESCRIPTION

"The number of TCP segments sent containing the

RST flag."
::= { tep 15 }
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ob‘!ehos '
"

echil do occend
pﬁul!ag,ios P %




Concepto CoMUNIDAD

EBbamos ante un sistema dstdbuide ( vasies g,mtom/)j vacios dispesibivos)
o Creor comunidada,

en el Agente ]
(heraaXientan da. =)
CD‘\-}»I?IUOLCI&'{\ cujdjspossh\;c) —

(¢ : oukes via wels) - )
(clgns&?\rdcxi d.n.négodg'a. Y | {0 D ]

Indawge en sSNMP) cormunidod 1

i comunidad?2
cC—3

Establecemes relacion

ﬂaentv_ &——> Geghor

i

“community .
meuntty = passuord

fugmtor debe incuuir el comnmnunity nume en un campo qaie

E
tiersen todos los mermaj'e/) SN MP

El campo na. va ufrado; por tanto puedo {dulmente conocar
oL community name pam podes unas mi getdr
grondisimoe follo da se.c}md.:a.ct
PERFIL DE ACCESO

. woando heqamientos de mn}i%m:.idr\obl duspositive

- se asodo. O Cado. "communi E_'j nome " “‘Wﬂ' de acceno

Vista MIB : escojo Los o\oie):oc YL QUUILTD QAL SeON Vit ibleg en (oo MIB
Modo db accens :  séloleckura (Ro) o lecturo/encitica (RW)

T "“['Q“‘PLD - por clv.ded:o exuten dos comunt daodan ‘

c?‘:zmumty Vista MIB | Mods accenod
mMme
F“J" bWe Tod.o. MIB RO
privake Toda. mMi1B AW

Vv

Perfa | de occeno l

ooviamente o eacrbtwa 6o o
Pu,!_d.ﬂ. en los O'OIU'D.S d.n}«rn!d.nf
como read-weate




4.3 ldentificocidn de tnstancias

Ea SNMP no e Lo puaMmo el ORTETO ej’ tep Rk FH?,OFI‘EH
qu.n. la INSTANCA CtS'CUC&d.(L (vodor %p_ cgf\,he(\g) e:i ey

Aun en los obojelos encalarer me Heng mudho centido, s nicesasin
paa Lo l:a,lolm
PO.fCL fefecicnos a lo INSTANSCIA, \'10.9 Qe oRodir . @ en wa en calow
yemplo l:chtoﬂlgonthm
ldentificador de cbjete  4.3.6.1.2 1.6.1
|MH+,~CO_CLD,-_§{ immuq__i.& €. 1.2_. 1_76._1.@ ;

dQuy oaurre con lon tablon ?

el sbjelo columnag Yo e conocide ol definirle, y Wego la Jila La
idenkifico con ol lnd-lcn da ea 4AL&. (valoc de \our columnon)

. . 4
?j-: (:c.p C.onnTo.ble 1.3.6.1.2.1.6 13
dbjeto Jila.  1.3.6.4.2.1.6.13.
& l = Cb 3
C
tep Conn Stake bep Conn Local Rddress L?&:(lm!:o‘:‘l' gﬂ&t}(‘“ ::“ ::rr;
1.3.6.1.21.6.13.1.1 1.36.1.2.1.6.13.1. 2 1.3 1.4 A g
@\ 158. 42.24. 1 2600  [10.42.0.1 | wo9o
1 \ 158.42. 32. 19 3020 |{28.550.31| 3224

h T

B
4 columnos dal (ndwx

ésta. instanaon
se dafrne comos

1.3.6.1.2.4.6. 3.1.4. 1532211 . 2000 . 15242.0.1 . 4O%o

e =
—
chjete de lon
anu}nﬂC‘L quat y taddee
n co\luumnay,
‘1*"”3‘“ dae o Pla e q,{,:..:&mo:

Nata. . en o tablon
Nose uhiliza . @




kLt P

experimental (3)
dermo (1

nombre PC(1Y o se dusce Table (3) |
disce €nvry (1) :
4 z\-r\j 3 ;
index | unidad C&pac}dﬂd
1 C 100
2 | b
\\ , S
S o instanaa se

b.4 Mensajes SNMP

identijico. con
1.3.6.1.34.3.1.3.2

~ i el
clojeto columno.  induce

Puastos 161, 162

veqsion wnmtu\i'—“'j name SNMP PDU
-
P \
~ \
»
- \
~
- ® en\es (‘eqrw/lt \
a2 T )
PDU-Type request-id errec-stabws | eroc-index | variable bindings
<
Jormake 5 e \
dintinto P \
pova el TRAP - = \
™ o \
P \
Wl \
"namef value! | name 2 | vaduwe 2| << pame n | value n
T
identilimdor

de instancio-




,G&tP\e.ql»mb PDW

PDU-Type | request-id | O 0 vasiable bmd.m(}s' I
T .

{
Gestor  Agente identilicadoc distinto identjicaderen de tdos
G fosa pekicida. lon uatonuon j,u.ﬂ-
eé,qe Ln.re»pm.»ha_ . Wmos (en el cosve®
5 GerResponse tendim. )
este mismo valoc Henen NULL

m Wbid—
G

G&R&sponse POUL

eTo- | eror- '

PPU-Type |requast-id |stabus | index | vanable bmd.lrx}s‘J

lddnieo salvo por esT- stotun Y et 1ndax
F°"°V‘”‘— lon s Ecroc L Posldén deo o vanabla

vanalbolen dodo et

Worsan volor no SuthiName 3 dh& uo.ricx.‘:u.
en compo

(. no .re.rq,u.v. tuo&ig bmddnss F

hm:,o. e..rT'Dl“) notow 55 vorian don ertol”

3m G se davualare low Primm

Es wno. operaticn “akomico Cindiuisible)
si o Waloide erres Mo Lo dewuslyve
NINGUNA vorialble

( akdmico.—> © tedon © nin?«u\o..)

ed'ernpto-. wamos esta. nomenclakuwm

GekReguert ( tepInSegs. @)
" Gekﬂgsq;;me ( tcplng%s. 0= 2000)

I-u.3




Gekt Next th»m £ PDU

POU-Type |rquent-id | © o

vasiabie bir\dings I

Devutnve el valor da Llow SIGULENTE INSTANCIA valda a IR“' pides
J

{
busconde No obieh)
rec.um\rynenko. :

en el drbol Ademod , GekNext en la

unico, excepddn en lac
cuol ef idfantlal puede

ses un o\oj'e.to,- Y = te
fixuoluera.’ la. sigaente

disco Table(3) i tonciol a ese cbjeto

!
disce En\‘rgfl)

infimxa) unip\ud(z) capacidad (3)
== /?LC /;"1400

G| S| s

ejemplo . GekNext wn reqruml--icl 1.36.1.3.1.1,0 devue 35
Get Next con reqwt-id. 1.2.6.1.3.1.2.0 dapuele 1
y como hemos dicho, rec:},uu/\l:-ld purde ser vn objeko

GebENext con recyu.ml:-io\ 12.6.1.3.1.3 davuddre 4
GetNext con I'E%M‘:-Id 1.2.6.1.3.4.3.1 devuslue 1
GekNexk con req,w_nk-id 13.6.4.3.1. 341 dwuht 1

GekNext con rawl:-id_ 1.3.6.4.3.1.3.1.2 dawuelwe C

250

1) (emperaan de dakos ercalares

Gon GekBequant:  GetRequart ( kepInsegs.@, bepOukSess. @)
GetResponse ((tcpznz%s_@ = 2({(;0), (tcpOukSegs. @ = 3500))
si esuibimes . -opp E Pl JtchuJ:SeSS-Q’D
T |dmtﬁ Gek Response (imrﬂe?;o):w) = no SucthJ;\?-
' diete (ne 1nsYaNGS
con GekNextReguont : - e 4
GekNexth t( tCPIﬂSESS.' tc‘POUJ:SQBS uk s Q= 3500))
Gethesponse ((kcpInsege. 0= 2000), (tegO Ee:
71
| encribi " kepouk Seac)
i mgiff‘@ &% engextﬂeW( kcpInsegs@ , <P o

bwa la Si\e;"ﬁuut Get P‘“P"me ( tCPO"‘kseﬂs .0 = 3500), ( l-,cPOul EeSS. 0= 2500)
instoncaa Va lido-




2) Recuperacion ds objekos dunconccide

No &) NRCenosio quus. Los identijfi@doe) ds inntoncian erpecificades
seo.n.ua’.ﬂjdnn . puadan cor el id.da un cbjeke o incluro un id.
inexintente, ol Ic}/uulmutt‘e_buncwot lov. SIGUIENTE INSTANCIA

VALIDA
GekNext Reguest ( tcp)
GekResponse ((kepRtoAlgon hm. 8= van)))

3) Acceso o lon kablas

igT&bie
i(: Er\h-g | i Index il:TH pe ipSpeed
1 ebhecnek-csmacd, ‘40
2 jddi 100

GekNextheguest (igIndex, 1¢Type, n;SpaecL)

Gek Renponne ((ipIndex, i =1), (yType.1= ethesne -csmacd), (ijsPeed. 1= 100))
5 e

GekNexthequest ( |FInde.x.1 , 3 Type. 1, ijSpec.ot.’\)W

Get Renponse ((igIndex.2=2), (iiTgPe. 2= 4dd.i), (iSpeed .2 = 100))

ot Nexthequest (/ieIndex.2, i{Type-2 , ifSpeed.2) |
gd‘ P‘E/’POQ:jt— ( @,_%9/9?,/& ekhexgne_t-csn\and)!(ijweed.i: 10), (liphyﬂcld-{?ﬁ. !=...>)
el aentor pusde saber g
se hﬂw\ a.ga.ba.dp los qi:tLM
de la. tabla




L.3 SetP\e_guf.st PDU

rPDU-Tgpt reqrumt—id © | @ |vanable bind.iﬂgs

. H‘i\‘h’“tg‘ » Permnite encrtbir en lae MIR
s, (dabo tener dwechoo entribir y la vosioble
\%‘ deboe <o de tackura /encritusa. )

Tode & i?u.ol ol Getgr t salvo que vorioble

& 2 " E‘or"u !
A bmd.mgs eﬂp&d{ic&, una nta. da instancian
¢ Y o3 valors qus se daben ercibicen la MIB

El mennaje ds rerpuanto en du tipo
GekResporne (el mismo Qe rerpondion o
GeJ:Reci,uest) .y dovuele Lo Linta de voables

/
con Wos  \alores correnpondienten

sechequart (syshame.0 = HublabTel)
GetRenponse (sgsNama.O = HublobTel)

En dste cano, Lo cenpuanto. GekRenypore nduige
LA Eipe de envor aducional ;. vadvalus

- carnpo exTdC-statun de GetResponse cuando contesta o

un S&RQCVJME

noErroC
no suchiame

koo Big
je.n Ecr

—> bad value
[ en ch'P\FChhaH wna. enato. {
“]nqo ilefon 5 U .
gfi‘é\_o meki'.um Komie/:m |
| no SuchName |

por tanto el codi de enroc |
rment exinke ppo No L2
ukilizo.




- ARadic uno Woo e wna Tobla

Si yo entoy modipcando wnoe Tabloe, dabeno praviaments
blon;n_mLo? OB GAAL o enkTe obtro o mitad.; peo yo. loveremors

MienTa, tante, /e puade hacer da dhopuela :

ipRoute Table
ipPoukeDest :PﬁoukeMd:nd EFPuocheNaxt Hop
91.2.3 3 . 99.0.0. 3
10. 0. 0. 51 5 158.4.1.32

. aﬁadiruﬁuwaauno_ tabla -

secheguent ((jpRoutedent. #.3.2.12 = 11.3.2.12),
(iphouteMebrict. 1.3.2.12 = 9),
( ipRoute NextHop . 1.3.2.12 = 91.0.0.5))

Rouke Dest. 41.3.2.12 = 14.3.2.12),
(ipRouteMekrict. 1.3.2.42 = q),
( iphoukeNextHop. 11.3.2 42 = 91.0.0. 5))

Getbenponse (Cip

 borrasr unae jila da vna tadolo
en algu tabiay exnle wn campo qua s inducoe ol
o.aenbt gL delbe borror 19.“.&

Sekfequent ((ipRoukeType. 11.3.2.12 = involid))
GetResponse (( |'|:; RbulLTwe.H.ll, 12 = invalud))




L.y Trop POU

[PDU Type | entecpase m‘;ﬂf ‘a?;’;c speci fic stt};"m‘zf, va:nblebmdjng:]

top
v — 1z i
vigja. el valor de (o injormoxion
variabie Sysobject I iconal

piceccicn 1P dak duapositive
gue envioe TRAP

4 .
]" N conkienen el kipoda trap

Smen'c ttop :  condicionen entandar ante Lo

! cuades todes Los dinposibivos
envian TRAP
|

| o coldStost : falle grane ho provecods reini iakizo.uén dal sistema

| o wammsStart : ceinicializacion intencionado. del stotemao.

e lnkDowA : falle en wha de Lo interjaas del dunposibive
(voriable Vindings : numen de inferjat i FIndex) |

o lnkUp : ackivacidn de uno dalo inteufaces
(vosably bindings : numen deintefaz it Index)
° a.uthen’cimhionf:a.ib.\m: el a{.)entn. oo recivide un mww}g
con oo MMNUNI AGMe MMLL
(se pusde CDW%A.UDJ' con vorial
snmpEnable Fukhen Trowps )

| o enterprise Specific : dd events weresponde cen W enento

wt:j“padp por el Jaloriconte, indicods en
ol coenpe Specijic trop

T O e e 1

Lto. Untol do IP's o \an asoder 2 mondan los TRAPS se pusdan
w""ij en el dusposibive (o c.m.\{icxwuu‘én no se induuye
en ol ertdndor; cada febriconte Lo i mplementon.

¢ tipico: cpr\—yo(r.x.rof oukes viow welb)




* Protocolo SNMPv1

Grupo snmp  wFC 1213

snmp (mib-2 11)
snmpinPkts (1)
snmpOutPkts (2)
snmpinBadVersions (3) |
wntador de me.ns u con

. \m‘
snmpinBadCommunityNames (4) %“:ﬁ dLo ;

: \do peso
snmpinBadCommunityUses (5) g;go‘;“;% ?,%_ﬂ%f&s
snmpInASNParseErrs (6)
snmpinTooBigs (8)

snmpinNoSuchNames (9)

snmpinBadValues (10)

snmpinReadOnlys (11)

snmpinGenErrs (12)

snmpinTotalReqVars (13)

+ conkinuo.

* delyTS

Gestion de Redes

DQPQI'\CLL dw donde o enten ed'?_.c,ukw\d.o, ol venalbley o o
gemple OukGetNext = O en un uler



* Protocolo SNMPv1

snmplintotalSetVars (14)

snmpinGetRequests (15)

snmpinGetNexts (16)

snmplinSetRequests (17)

snmpinGetResponses (18)

snmpinTraps (19)

snmpOutTooBigs (20)

snmpOutNoSuchNames (21)

snmpOutBadValues (22)

snmpOutGenErrs (24)

snmpOutGetRequests (25)

snmpOutGetNexts (26)

snmpOutSetRequests (27)

snmpOutGetResponses (28)

snmpQOutTraps (29)

Gestion de Redes

snmpEnableAuthenTraps (30)

ta dnica. de leckhuso (esoitura

con ‘(r.\.lﬂ Si S&(’J‘\\Jim\ T&BP_ b IO_
Lcc;lcw\dicicfr\ anthentcakiontorlt

o NO.
onavled.(t)
disalo\ed (2)



Lb.6 Limitacione) SNMPvA
My bojou efdciencio. de occeso o tablon — (SNMPY2)
- Seaun'd.ad.—. (SNMPv3)
. orientodo o divposi bivos
Puedo cbtenes inlormacish de UN dipposikive

- Me Smtqrfo. cbtenas (Aformotudn globol dx segmentos de red
Alacman : sclo ten

[ bildad do \ss 5
que ho..bz.o ;ng»’/ilcadﬂ el : :

tandor- maly Les
{abr‘i&? &
Lo requne
AMO N

5. SNMPy2 |

(5.1 Inkroduceicn

No Jue Jocil Uegar o SNMPy2, hubieron vosics fintentos’

penn i

SNMPVZ ?N MR‘{:Z
Working mﬂ
Group Group
Perdic La sencillez deuns; ya. no s@ podio
con Sf:gun . reqursos; L5 Jabricontes ne implementaban

i o vZ
decidic
elimingr Lo
sequnidad

SNMPyZu  SNMPV2*

SNMPv2 V.R. W
(sin seguridudu)
kb Wamado

m sequfo
| J (mne) - S




|2-2 Delinicién da Los objekos)

definir objetos SNMPvZ —> SMIv2

» Objekos encalares

nombre OBTECT-~-TYPE
Puof\eo posa tenes Moy 0 Menes
SYNTAX INTEGER —> blb (\.Lnsgnedsz Counterély, Gcw.ge,BZ)

UNITS "“seconds” —s dmmphw, Nno o\ol.isa.toric

MAX-ACCESS (ead-create —  EL "MAX' e.njal:iz-u. c\)u.enh:\ estal
por encimo. da Los pesmuaos

ahode AUNO) opaione)
Lo mne.c.wmaf dsj UW

« fot - occesible ble (ni en ladu)
- accesible-}or- noti e i
* read-oN | o s;.‘\lft\)og;or &ﬁnm?\.b?)
+ read -writke po.mer\mw en el
4 re_q&-uec\.\:e oble_\oll’d.lﬂgj
\ a_._u_:\ TRAP

pasa loo cellumineo
stoku do lan tablos

STATUS cusrent “Pihum_ e (Uo. Lo wveremos)
ho.ﬁ 3o?dcn?.h %
. coso\ete
DESCRIPTION "...."

DEEVAL {30'} —— volor por dejects ol aqmoncos




¢ Objekes Tabloo
N
Lo. delinition ds tablas es EXACTAMENTE guod doemn
ahu.dqr/buﬁﬂr(mod.i{,acnr hlas, ‘ & i =
Paso. o se wia la columna.  norabore Staku)

SYNTAX RowStakuny —— nkeger aumends con ’mto.d.nr‘pom_
ina plementos se.ma.’{,orbs
ya enta. Lato paso,

MAX- ACCESS reod—crenle
_— QU2 Un AUV

q
| oRodir y guitey Jilon:
an‘tu.a:: ‘_ ‘;‘?‘b‘""" N
una pla pmcuﬂ.m \Polo cuad onkes YL despus)
R0NGS ol dunparsitive de. ®/ t%;»'-"-’-"‘r
vayo, Whociende i kot
(5.3 Protocsls |
lvemon loommw\ihj name | SNMP PDU
GekReguest .
EXACTAMENTE tcihl-‘ll @
(;;k;sw:;cwest SNMPv1 excepto wt.}icamef\“
Gek Renponse e compo vessisn
Trop
dos auavos {GdBulkP‘ecwnst
MENsa{es Injorm Regues




Gek Bulk Regriest
GekBulk Requant PDU
PDUijJe ont-id | nen-repeakers | max-repetitions vcm'&b{abmd.inqs}

Reduce el m* da mennajen neceronos posa ler grandes canhidaden da vasiables:
Joncisnanmiento muy sinilor ol GetNexkReguant, yo- gz buscon
lo. SIGUIENTE instandio vdlida, puo ahorn podemos pedurle
qus de ton  N= nen-repeakes primesa) vanablw nes d Lo
sicku_imtn unstonaio, \rO:Ud.D.., v del rento de variobles nos de

tan M= max-repekitions sit}M-ie.nte/) instoncion valbidow
suce) Lo

non- repeakess: indica @ n da variables (lan primeran dal camps
vaaok\e bindlngs) ds o quu selicitames scle la sic},u.]mtn,
(nstancion wdUdoe

max- fepekitions = pora o rents da varialolen dul compo vanable
bindings , indicox el aumet da sucentvon tnantoncion
vo.ldon g QAL M

jernplo: ' -
e ip PouteTable i
| TipRoukelest_ipRowkeMetmicl _ipRoutiiext Hep

_10.0.0.51 5 158.1.1. 32

GetBulk Reguest [ non-repeakes =\,

.’ pox - repekitions =2

.‘ ( S'jSUpTlme,, iPP\ou_l:e.DUt/ 'lpru:\‘.eMetﬁc)

| RAuponse (( ngPT\m.Oz 423",

| (ipRoukebest.a.4.2.3= 9.1.2.3),

| (ipRouke Memic. & 1.2.3.=3),
(ipRouieDest.’lo.O.o.St = 10.0.0.51),
(ifF\O\lt?,MemC.Q.'l.Z.?- = 5))




2 ?jempLoZ =

Cl cZ 3 Cu
@

Gek&l.llkp\eq}mt _
[non-repenkes =2, - '|
rax- repekitions = ( ] |
(Ch cz, C_'B( CL|> é ;,
v & |
GetResponse J
ejempk,o?, g o e T -wi
non-cepeakess = O % ‘
mox-repekitions = 100 |
(§ $ |
- 100 1'

F b & & &

| noto : si ke acabon o obumno, e de I?AJ-O-lJ' SIQUL buncondas sucesivamente
L do. Si?u.imu wstoncio. volbiclo

Injorm Req[,\u.nt

lndprmRequm\:PDLL |
ﬁDUType req,ueﬁt-io\ 0 0 \’W“lﬂb\l*blr\djngs’

Es como by TRAP conyirmm:!.o enfye 5e;>l:om
)

[Jn i.e. reqpriere
% re.np ko
6ek Ren ponie

e vosiahb\e vindd Wewnow info
‘M A (3UIL‘|'6'Q Y
V
e woror ¢
svakus= 0o mite conrtruur uno. earguao.
uve-index=0
Voriable bindings ( Lo wopia) dﬂ_amborm, Yo e tos Pu‘ig:n
Comuanicarse entre ellor won
\f\kmhilo.%e/;t
Gestor
Gestor Gestor

=

=53



Hye SNMP
(6 SNMPVB J A crive SNV

WX W . CScafe. com

6.1 Introducusn

RFC's 2291-2235
daue noved.od opocko ?
- Arquiteckurm. onodular — m%uim para. implementos gestores y agentes

- Mantiene \o. entruckuso 4 los mennajen SNMPut V2 ( ppu)
No afode mensajes NUADS

Solo oAade cobezeras o bos r\'\erwejen (ccmnpos c,or\b(‘ol)
Segun'd&d : ci‘!ﬂ:\.l:l.t::r oukenticacion y terporizacion

PDU T : Wm la poste
SNMP, v2 ‘%?pa lrc%g‘ vb da la venion Y
o ; el community)
[ : Nname
Mensaje Header |
SNMPy SNMPy 2 _
3 i CIFAADC <
i~ AUTEN TICACICN '
Heade” -
TCP
i }
Hmd_&.’ I
(e

Lo. nomenclotum 1 muy esbtnckol -

. [ PDW SNMPVA, VT
tener clodsime b QA @A [ m?.nmj'e CMPy3




6.2 RArgudtectura

Entidad. SNMP = ogente o

entor

se propone arguiteckun moduslos de o entidad. SNMP

+) optimizacidn en implementocidn (sdlo t

(+) Mejoran de mdduldos inde.pe_ndie_r\te.s
+  Corownicacicn entre mmaoduilos (me.nso.j‘m - primil:ivan)

enes Lor nasdukas QAL

necesites)

Genera: Trop o Infocmn Recy.m/'t

Arquitectura genérica SNMPv3: Entidad SNMP /
i S e S S e i 3
Genera. : Get,Set,GefNext[i_ﬂfmon [ :
Procesa: Response ] Generador | | Generador de . | salo
| de comandos | | notificaciones roxy : & con Lo
I i Pow
Procesa.: Gek, Set, Gekhext) || Recept Receptor de I
I ptor P
Genero.: Response I de comandos | | notificaciones Otias :
|
b e e e B M e J
1 %‘;_‘c‘i‘g“e | MotorSNMP| T TTTT :
POU's T—H . ] ; compmz\iauii
2 rocesador Control o vani
'é‘,iﬁ“*‘“s “d;‘““’:ﬁqa, Distribuidor ¢ e Seguridad de ‘gz/ exi_;\te.;) el
2 I mensajes Acceso |! usuovic bens
I %mrm. _ : pestnisoes
ecibe — p—— S—————— ST |
Men0)e) j =
anfade/analtta - Gijrodo
caloeceon de Lot Aukenticacion
mensajes da ¢
ejemplo . gestor SNMP
+ €l generodor da notificaciones -
tor SNMPV3: =
gt:: aﬁpg?-ud? lr;dormﬂ&q)ﬂ.ﬂt L ke ISHMPY2) Aplicacion
ﬂ ne para. Generador | | Generadorde | | Receptor de
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gjemplo : agente SNMP |

- Al nodulo de control deo |—'—| : ’—'—|
occeso, dMPUJ:‘ da UDP||IPX |. . .| otro

habes cu.nu.jmdo y = ;‘ap;o -------------------------------------------------------
oy .ie. L N. Transp. I
P LA pordmelbro . : SNMPV1 [+ :
P iceridaine ois | Modelo Nodelo
el TdRem, | Lt cympon lecte ol e de Control
o _CCLITIP ¢ W— Merisijes Seguridad de
Vlu;ﬁo en la cabecoas 1 o Retitn
SNKAPy 2 T Tr] Rox SNMPv3
PDU’s i
t T Motor SNMP |
L g = Ll o Ap!icaci(;l_i
{  Prox Generadorde | | Receptor de E
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! : |
— x = C MIB D |

Hay Uloreion  (gemplo : en Jaxa) g implementon todos €tkos bloguas
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DES (Dake Enccyption Standosd.)

. Pesanmollodo por 1BM (ertondar del gobierno do EEUU en 19396)
, e N :
CiJrodo simétrico y de uno solo. clowre ‘}'m%wg?)
. Hmj en dio. ya se sabe d.mc.ijra.r (se sospecho. Coapamin ENGa{Os €)
que. el geblerno siempre ho sabide, YO Gt Los cambics s inbre duwjo
pro\:egen cont. un tigo da aXogue conocide hace poco con el ¢ wl’se ha
Logmde durapor), pem ciesbo. mudao.

Simébrico = mimo algoritmo poral encriptar y pase. dwencriptar

Clave Clave
Secreta Secreta
O
. 1 L , :
Texto " Algoritmo Algoritmo Texto
Plano de Cifrado de Descifrado Plano
(DES) (DES-1)

* Algoritmo robusto: incluso conociendo el texto plano y el texto cifrado resultante
es dificil obtener la clave o descifrar otros textos.

* Clave secreta: tanto el emisor como el receptor deben obtener copias de la clave
de forma segura y mantenerla de forma segura.

Tipos da a.l:o.q,wL :

« Criptoanalisis : |

obtener Lo clowe secrebol o postic del kexto plans y cif rodo : dSe puade?
Analoin mokematico Lenlmd.is&fco muy complejo

Hace poco se halld forma de. hacerlo

. Fuwza brukol

Teniendo el texto plano y afrade, i probande tedon (s pesibles dawen

Tamano Clave Tiempo PC Tiempo Sist. Paralelo
(1 encript/ps) (10% encript/ps)

32 35,8 min 2,15 ms

64 1142 afios 10,01 horas

128 5.4 x 1024 afos 5,4 x 108 afios

DES = 56 bits

0-6.2




Cildcodo DES

P: Permutation

CLAVE (64 BITS)

PC: Permutation and Combination

2
8
4
2
=

ademas quita el octavo bit de cada byte

(en esencia reduciendo la clave a 56 bits)
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5i ek mernaje son mapn da 64 bits (parece dey'co)

Ci p?kef' M (1)
Blo
Chou Ny . 1 =
‘(CBCD K DEs |
v cm c
Cifrado \ Descifrado
Dividir . menaje enblogiues, y
Si se desea. aun Mowyor se%,l.t.r‘icl&d.; en wdn.cijro:a:.daum or
,pames se e suma el
blogue mtfrior J] :
Triple DES:
c) c@
@ e —
m—-'d -+ | pesc. ki | | Desc.x1 |
Cﬁmﬁe}f’ Cifr. K1 Cifr. K1 | s l z
requu Cifr. K2 Cifr. K2
2 clowes ‘
Desc. K2 I Desc. K2
| cimki | | [ cirki |
vy C(1) v C(2
Cifrado Descifrado




Aukenticacicn :  H MAC (Hash Message AuthenHcation Code )

- Protocoles W% usan : SNMPy3 - |P TLS, ekc ..

Gamnbizon gue e mesraje no ha sidwo alkendo
Loup.m\tu en gaueA duico ser

Codugo de csdigo do tamoAs mucho renor G el mennaje
a‘ukeﬁlleOﬂ ; YL e coleulo. o Par'cir‘dnl propio mennaje
uno. clowe secreto, Y se ahoda en LA
compo dal mMennaje

Fuente Destino
Mensaje
| MAC
O—m
g Clave 3
cé digo de Secreta COMPARA
T Autenticacion
to.m'::‘\o
Clave Mmucho Mmenor
Secreta QF::RQ;,,LQ{Q_
Noto.: Lo oukenticacidn se caladdo
solore TODO el mem_cqe SNMPy 3
i Mensaj ers PDU
fuo dts s conaidem sempre Dt (RS [ o
campo ‘cddige da ouwtenticacich” ‘ +—CIFRADO
e Ve | ¢——— AUTENTICACION —— |
son todo cercs, anten pan
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Tema 2
7 * Monitorizacion de Red Remota
(RMON)

1

Asignatura: Gestién de Redes

CGestion de Redes

Tema 2. RMON

1. Infroduccion

— RMON (Remore Network Management)

{Monftoriznciin de Red Remotal

RFC’s:
RFC 1757: "Remote Network Monitoring Management
Information Base”
RFC 2021: "Remote Network Monitoring Management
Information Base Version 2 using SMIv2"

Gestion de Redes




Diferencion
entre maent?-
SNMP o.sentn.
AMO

Tema 2. RMON

Agente monitor:

estadisticas de gestion

* Genera restimenes

* Se comunica con el Gestor

¥

banoliz. de Pm':otﬁlbr)

Gestidn de Redes

Tema 2. RMON
Limitaciones SNMPV1: @/2\@
+ Eficiencia en el acceso a la informacion: SNMPv2 Fa
+ Seguridad: SNMPv3 L
+ Monitorizacion de redes de area local: RMON

RMON incorpora dos diferencias:
system(1) interfaces{2) tep(B)

1 - Extension de MIB-2: se define una extension de la MIB-2
denominada MIBE RMON

2 - Agente (sonda, monitor) RMON: es capaz de leerfescribir sobre
la MIB RMON e implementa funciones tipicas de un manitor.

@

o] 16]

Gestion de Redes

Auevo nodo
en lo. MIB.

Todos sus
objetos
son kabloas




_________ (realmente el ke
:: = RMON ES Mm}z‘
6 1eso tener Cf ~ T da protocolos)
(nformoiOn , _ (+) Monitoci zacion
en M 30.3‘:0{‘ Gester oo ; recnoktoc .
Ethemet +) Comunicocion
............. o Gestﬁf &5 E&%\g
wsande SNMP
Ethemat
SNMP Opciones? SNMP, Analiz_ador de protocolos, RMON
GESTOR ha ; olizoder da
. sntjler o An
tnpexc\T)r;u ?:'T j D hdidwase Protocolos
O
mi? i T gy, PR rI—
X +) Cn_p’t‘ufw todo el =) Re-cv‘um P

AMON

GESTOR

ogente
oN

Tema 2. RMON

Agente AMON
9( route, switch,

ec, ...)

Mismas vent
Gue el analizader
de prokocolos

..

ko hco
(+) Filkro de copkur
+) Almacenar injo

(+) Estadistica

(mohiteriz no fremota)
(€l anadit e Muy ®.0)

(-) No exnke | - ;
Cofmun) CaCIon @)

Tema 2. RMON

2. Gestion de tablas RMON

Gestion de tablas RMON

*  Configuracion de tablas

* MIB RMON

Tabla de control y Tabla de datos

entre gestor y analit.

Gestion de Redes




e v s T

re;';ernpl,c: QU gL ™

Tema 2. RMON

Tengo conqusos
g el
accediendo a loo.

Tabia de
Caontrol

Tabla de
Dalos

RN

tablo. de con

mat

L ectura/Escritura

+ Columpas: origen de los datos, frecuencia de
captura, 77 max de muesiras, vanable,
umnbrales, glo

+ Gestor configura ef agente RMON afadiendo

#izs ala tabla

* lecwma

+ Columnas: pardmelros capturados [otletos,
pagusies, efrores, 2ic)

« Agents: cres nuevas filas segtnla configuracion de
la Tabhta de Gontral

+ Goestor:ige Jos datos almacenados

(nterjaz) LANY
Pkts Tn (d;ﬁ&

bt

esboy abmacenando

¢ almaceny Los PCLC‘A_,'LQ_,te/) entrontes) spo¢ m\:eréa% LANA

En lotablo de conbel entribo:

- \nkesjaz :
- Fcerimocx de capbuse

Los” ulnones - Max 0 M tton
- 5‘cmth_d:0S Los datos se eocrbena en Lo
‘ ﬁeﬁl’lrgﬁ 00 toabla de dotos
Tema 2. RMON — =
indice | pardmetros da control _owner status
G)‘ majitar valfd
6] st U Tabia de Control
3 sthip | valid . dus ulbeds :
enkon
olmnas SIEMARE entan
indice indica2 datos
f @ P
bt @ 2
\ (O] - Tabla de Datos
(@) | -
— | @ 2 deckil .
L 3 Sm——— joRntl 1cud‘°
% ! datos. 2.3
NI
. I
e Y
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el induce? se
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Tema 2. RMON

«  Clelo de vida de las lablas de control v de datos

Paso 1: crear una fila en la tabla da control

datos !

Paso 3: |eer la tabla de datos
Tabla de datos

W —o (B

Tabla de
control

=

H | Tablade
datos

Paso 2: comenzar la capiura

Tabla de
BT oonrol

awkomokicmente se
orraa \an ilon de
la tabla dx dotos

Gestidn de Redes

Tema 2. RMON

et
- Los agentes RMON (igual que los agentes SNMP) pueden ser gestionados

desde diferentes Gestores

- Los gestores RMON (a diferencia de SNMP) pueden afiadir y modificar filas

en las Tablas de Control

& Identificar quién
la Tabla de Contral

ha creado

cada

fila

E Problemas de concurrencia (usor .fenr\a.'jaorn S)

de _|

oo gL UA
- Poud.mm\'.'»h'ad-_ﬂr
no e borre sin
con acLon
.

Lo
SQULE‘[CH'\:
cobumno. ownel

efer

Gestion de Redes



Tema 2. RMON

® Identificar quién ha creado cada fila de la Tabla de Control

+ Asociada con cada Tabla de Control hay un objeto columna que identifica al
duefio de una fila concreta de la tabla y de la funcidn asociada (__Owner)

Colmna de Eipo:  OwnerString ::=  DisplayString
» El propietario se especifica indicando: direccion IP, nombre de la estacion de
gestion, nombre del administrador de red, nimero de teléfono, efc.

v Cuando se adquiere un agente RMON., en general, ya estard
configurade con un conjunto de funciones= (eliqueta: monitor)

* La etiqueta de propiedad NO sirve como contraseiia 0 como mecanismo de
control de acceso (Comunidad + Perfil = Politica de Acceso).

¥ Es un sistema para "respetar” la configuracion de otros gestores

Gestidgn de Redes

Tema 2. RMON

® Problemas de concurrencia

+ Asociada con cada Tabla de Control hay un objefo columna que identifica el
estado en que se encuentra la fila (__Status)
EntryStatus ::i= INTEGER ( valid (1)
createRequest (2)

underCreation (3)
invalid (4) }

« Para evitar que dos o méas peticiones desde estaciones gestoras creen filas
iguales se crea una maquina de estados.

createRequest (2) -> underCreation (3) -> valid (1)

3estor encribe
un 2. ggxtnr encnbe
md.n wm 1 ol acabos

Gestion de Redes




Tema 2. RMON

alarm (3) - Definir umbrales, alarmas y generacion de eventos (svenf) (con Mg
host (4) - Informacién de los hosts del segmento (tréfico; emores) ( d.e codo
hostTopN (5) | - Estadisticas ordenadas de los hosts

filter (7) - Definir filtros para la captura de datos(patrones de bits, AND, OR)

capture (8) - Organizacién de buffers para la captura de datos (fiifer)

event (9) - Acciones generadas por ¢l Agente RMON  (acciones de un |

Gestion de Redes

Tema 2. RMON

« Cada grupo almacena datos y estadisticas derivadas de los datos
capturados por el monitor.

» Un monitor puede tener mds de un inferfaz fisico.

e Los datos almacenados en cada grupo representan datos
recogidos de una o mds de las subredes a las que estd conectado
el monifor.

« Todos los grupos son opcionales pero existen dependencias:
alarm = event
hostTopN  => host
cgpture = filter

s Se pueden agrupar:
Estadisitcas: = statistics, history, host, hostTopN, matrix, tokenRingcapture
Alarmas = alarm, filter, capture, event

 statistics (1) | - Informacion general sobre trafico y emores {in{ ormMacicn o mu.l.txd-&) (& t&l)
|| history (2) - Informacion de estadisticas sobre trafico y arrores (‘e i,u.nuon el € e:npo)

onea PNG O-Ch\-'ocr Wz‘\h)

une de les hests)

- Informacion entre hosts del segmento (trafico, emores) ( i.e. por pn.!l’-{ﬂ-’-’ da "’“ts)

evento) e

Gestion de Redes




Lo tabla de oalrol
de. doyos eatdn

STRTISTICS

&
X
& ‘QO
LAN1 LANZ

Tema 2. RMON

subred monitorizada.

Objetivo: Contiene las estadisticas bdsicas para cada

« Consta de una dnica tabla (Control + Datos), etherStatsTable,con una
ara cada interfaz monitorizada (subred).

e Las estadisticas vienen en forma de contadores que se inicializan a
cero cada vez que se crea una fila vdlida.

¢ Actualmente este grupo sélo contiene objetos definidos para interfaz
Ethernet, aunque otras extensiones de la MIB aceptan otros tipos de
LAN (Fast Ethernet, Token-Ring, FDDI, ..).

« Este grupo proporciona informacién de utilidad acerca de la carga de
la subred y el estado de la misma: condiciones de error (errores de
CRC, colisiones, etc), tamafio de paqueftes, etc.

id!Index

Gestign de Redes

Tema 2. RMON

e e indice
da. la. tabla,

etherStatsTable (1)
etherStatsEntry (1)
. etherStatsindex (1) (**)
hay que ecnibIC 4~ etherStatsDataSource (2)
&) “igdndex dala etherStatsDropEvents (3)

1
1
I
| etherStatsPkis64Octets (14}

| etherStatsPkis65to1270ctets (15)

1 etherStatsPkts128102550¢tets (16)
1| etherStalsPkis256t03110¢tets (17)
I ctherStatsPkes512t010230ctets (18)
I
I
I
]
]

juntor en uno- inteciaz fi“fg‘;:*g;;ms?‘) etherStatsPkis1024t015180ctets (19)
unico. kablo. - ;mgsm;Bmagéasﬂ’kls g 1 SeSanOvErEn)
etherStatsMulticastPlkis (7) sierstambias (21) )
an etherStatsCRCAlignErrors (8)
Lo column ctherStalsUndersizePkis (9) | <GU
dﬁ. dﬁkOS Son ctherSiatsOversizePkts (10) 1% 15}? —
ctherStatsFragments (11) 1geud CRLRmDARS
Co(\tﬂ_d.o en etherStatsJabbers (12) 151513 £ CALesYONeS
etherStarsCollisions (13) |
Lan colueOna)) '
de. conrol son
ton 2 pamesas
s
j LM 2 U.ﬂ.hmm Gestion de Redes
- Patos .. A NN A)
_Index | DakaSousce cwoer| Stakus o tabla de dg¥os No mad&un S
1 1 admin| A V“”’f nolo nuawa) co iy
2 1666217 adovwn| 1
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Tema 2. RMON

Gestion de Redes

HISTORY

Tema 2. RMON

Objetivo: Permite definir funciones de captura sobre
las diferentes interfaces del monitor.

» Consta de dos tablas:

— historyControlTable, que especifica la interfaz y las
funciones de captura

— etherHistoryTable, almacena los datos capturados

» Cada muestra, tan pronto es recogida, se almacena en una nueva fila
de la tabla etherHistoryTable.

e Para cualquier subred dada, puede haber mds de un proceso de
muestreo, pero deben tener un periodo diferente de muestreo.

e La especificacién recomienda que haya al menos dos enfradas en
historyControlTable por interfaz monitorizado: 30 seg. y 30 m. de
periodo de muestreo

Gestidn de Redes

. Interfat a. ecuchors I
Pacoimelyos . lntef‘{mlo da monitocizadon (Hempo duonte ok cual cunto)
da contrnl « MAXimoe AUMEO de muanbtron (bu.ckel.s fQ.C‘,UEI)tE.d.)

o) = 120 mumiton ducedazos — tenemas lan muentTan de (o wibmna horow

cade 20mmin — tenemes Loy musatton da bos
96 Mmuan b de 30min e 2 iow 9




Tema 2. RMON
i
I etherHistoryTable (2)
: etherHistoryEntry (1)
historyControlEntry (1) etherHistoryIndex (1) )
historyControllndex (1) **) : etherHistorySampleIndex (2) (*¥) 0 Timl da U.Lﬂ.f\d-p
) historyControlDataSource (2) 1 etherHistoryIntervalStart (3) d-—q: - s'x\ &}6 la QQth-
solo 'I.QC’CLUO& historyControl BucketsRequested (3) 1 etherHistoryDropEvents (4) L) eno U (+ %
indica. \os MUGTES §. <~ historyControlBucketsGranted (4) | etherHistoryOctets (5) de
ml_mu\t& hﬂ» o bdc historyControllnterval (5) i etherH?smryPkLs {8
alm D.C.m historyControlOwner (6) 1 eier{]l;stmry}liro_}adcasg;;&{g)
historyControlStatus (7) [t | etherHistoryMulticas
cuerkioNe) dL Po'ﬂ ) ] ctherHistoryCRCAlignErrors (9)
! etherHistoryUndersizePkis (10)
: etherHistoryOversizePkts (11)
| etherllistoryFragments {12)
] etherHistoryJabbers (13)
I etherHistoryCollisions {14)
: etherHistoryUtilization (15)
Qj ey Gestion de Redes et-her His l:orLjTCI-bl
hlj"ﬂr\‘ Co(‘\m'i TC\JD\E tthD Ind.P.X Smlﬂn&t’& tb Seare EOE
Rea | Bibs Gt Intecval|oweer | 5 —
[ Tdex | DakoSousce | Bikts heq 3 e AT AT 120
1 120 | 120 30s “d‘“!m 4 I =
; 1 6 a6 FomR o 1 =7 ——xr — }qg
3 | 1213 | 120 | 120 e “‘i‘“ﬂ:‘?\ | 4 W T
0 mi O 1 e
& ————— 14q¢
u 86 = -
Tema 2. RMON ‘ w ‘
V=
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Tema 2. RMON

;| mals grupos en Los
78
RMON-2: cuali fe alsnocen
« Objetivo: subir en la i3 del injormacion en
protocolos y proporionar ciédn da ol
estadisticas de trifico a nivel de red y direccicn \Po
de aplicacion. ) | ef rot'OCDUD d.ﬁ.L‘
Ventajas: nivel daapl
* RMONZ no _es un substituto de
RMON1
: » Ambas MIBs son  necesarias
o (monitorizar LAN y Aplicaciones)
SNMP v3

Gestign de Redes
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